Мошенничество с пластиковыми картами в настоящее время стало довольно частым явлением, в связи с объема платежей, производимых посредством банковских карт и происходит несколькими способами.

Наиболее распространенным способом является рассылка фальшивых смс или звонок от имени банка. В ходе реализации данной преступной схемы абоненту приходит смс в котором от имени банка сообщается о блокировке карты. В каждом таком смс содержится номер телефона злоумышленников, выдаваемый за номер службы поддержки банка. Абонент звонит на этот номер, где ему говорят, что карта заблокирована/произошла техническая ошибка/ злоумышленники попытались оформить кредит на вашу карту и чтобы разблокировать и не допустить списания денежных средств необходимо выполнить следующее:

Найти банкомат и выполнить действия диктуемые фиктивным сотрудником банка. Как результат – пользователь лишается некой суммы на счету карты. Сообщить данные карты, в том числе пин-код, код подтверждения операции по списанию денежных средств. Впоследствии злоумышленники, зная все данные пользователя, просто переводят денежные средства с карты пользователя. Сообщают, что на карту уже был оформлен кредит (как правило, указанные сведения до жертвы мошенников доводятся в ходе телефонного разговора, поэтому проверить достоверность их слов не представляется возможным) и чтобы аннулировать его, необходимо перечислить денежные средства обратно в банк. Далее, следуя инструкциям злоумышленников, находясь в стрессовом состоянии, жертвы переводят денежные средства на их карту.

Если Вы получили SMS-сообщение от банка с уведомлением о приостановке обслуживания карты/списании средств или Вам позвонили, представившись сотрудником банка, и просят предоставить сведения о карте или другую личную информацию – ничего не предпринимайте, а позвоните в банк и уточните полученную информацию. Обязательно используйте только официальный номер службы поддержки Вашего банка.

Помните, сотрудники банков не рассылают смс-сообщения и звонки с требованием предоставить сведения о банковской карте (номер карты, пароли, коды подтверждения)!

Мошенничество с банковскими картами не ограничивается указанными способами, в интернете очень часто злоумышленники создают фальшивые сайты, копирующие известные компании, бренды одежды, бытовой техники, где требуют ввод номера карты и csv кода.

После того, как пользователь ввел указанные данные, то скорее всего он лишится денежных средств хранившихся на карте.

В целях безопасности, необходимо быть предельно внимательным и не вводить данные банковской карты на сайтах, в которых Вы не уверены.

